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AGB AV der Netmicro Solutions GmbH

Allgemeine Geschéftsbedingungen
zur Auftragsverarbeitung und Fernwartung der Netmicro Solutions GmbH

Praambel
Diese Bedingung beschreibt die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus den Vertragen der Parteien ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit
einem Vertrag in Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten (»Daten«) des Auftraggebers
verarbeiten.

Anwendun ch und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatigkeiten, die im jeweiligen Vertrag und ggf. in der Leistungsbeschreibung
konkretisiert sind. Der Auftraggeber ist im Rahmen jedes Vertrages fir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fir die Recht-maRigkeit
der Datenweitergabe an den Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-GVO). Die datenschutz-
rechtlichen Pflichten des Auftragnehmers sind durch den Vertrag festgelegt und kénnen vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform)
durch einzelne Weisungen geédndert, erganzt oder ersetzt werden (Einzelweisung). Mundliche Weisungen sind unverztglich schriftlich oder in Textform durch den Auftraggeber zu
bestatigen. Die Art der zu verarbeitenden Daten und die Kategorien der betroffenen Personen ergeben sich aus den Leistungsbeschreibungen der jeweils vom Kunden beauftragten Leis-
tungen und den dazugehérigen SLA (Dienstleistungs-Gute-Vereinbarung).

2 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der Weisungen des Auftraggebers verarbeiten, auer es liegt ein Ausnahmefall im Sinne
des Artikels 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze versto3t. Der
Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestétigt oder abgeéndert wurde.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird. Er wird technische und organisatorische MaBnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverord-
nung (Art. 32 DSGVO) genligen. Dem Auftraggeber sind diese technischen und organisatorischen Ma3nahmen bekannt und er tragt die Verantwortung dafir, dass diese fur die Risiken
der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten. Die Anderung der getroffenen Sicherheitsmanahmen bleibt dem Auftragnehmer vorbehalten, wobei jedoch
sichergestellt sein muss, dass ein angemessenes oder vertraglich vereinbartes Schutzniveau nicht unterschritten wird. Eine Beschreibung der technisch-organisatorischen Ma3nahmen
des Auftragnehmers findet sich im Anschluss an diese Bedingungen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Maglichkeiten bei der Erfullung der Anfragen und Anspriche betroffenen Personen gem. Kapitel Il der DS-GVO
sowie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten. Dieser Aufwand wird dem Auftragnehmer vom Auftraggeber zu den jeweils geltenden Stundensdtzen des
Auftragnehmers verglitet. Diese sind unter vertireb@netmicrode oder telefonisch unter +49 8666/989181-0 bei Bedarf oder vor Beginn einer Fernwartung zu erfragen.
(4) Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten Mitarbeitern und anderen fir den Auftragnehmer tétigen Personen untersagt
ist, die Daten auBerhalb der Weisungen zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen
zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendi-
gung des Auftrages fort.

(5) Der Auftragnehmer unterrichtet den Auftraggeber unverztiglich, wenn ihm Verletzungen des Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer
trifft die erforderlichen Malnahmen zur Sicherung der Daten und zur Minderung maglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverztiglich mit dem
Auftraggeber ab.

(6) Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des Vertrages anfallende Datenschutzfragen.

(7) Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DSGVO nachzukommen und ein Verfahren zur regelméBigen Uberpriifung der Wirksamkeit der technischen
und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.

(8) Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber dies anweist. Ist eine datenschutzkonforme Léschung oder eine entsprechende
Einschrankung der Datenverarbeitung nicht moglich, tbernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datentrdgern und sonstigen Materialien auf
Grund einer Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zurlick, sofern nicht im Vertrag bereits vereinbart. In besonderen, vom
Auftraggeber zu bestimmenden Fllen, erfolgt eine Aufbewahrung bzw. Ubergabe, Vergiitung und Schutzmanahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag bereits
vereinbart.

(9) Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des Auftraggebers entweder herauszugeben oder zu I6schen.

(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftrag-
geber bei der Abwehr des Anspruches im Rahmen seiner Moglichkeiten zu unterstutzen.

(11) Die vorstehend geschilderten Aufwénde sind vom Auftraggeber an den Auftragnehmer zu dessen jeweils giltigen Preisen gemal Preisliste zu verguten.
(12) Der Auftragsverarbeiter fihrt ein Verzeichnis von Verarbeitungen zu allen Tatigkeiten im Rahmen der Auftragsverarbeitung.

(13) Der Auftragsverarbeiter wird die Daten, die er in Auftrag fur den Auftraggeber verarbeitet, getrennt von anderen Daten verwalten. Eine physische Trennung ist nicht zwingend erforderlich

y 3 Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unverztglich und vollstindig zu informieren, wenner in den Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl. datenschutz-
rechtlicher Bestimmungen feststellt.

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, gilt §3 Abs. 10 entsprechend.

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages anfallende Datenschutzfragen.

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber
verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person maglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an den
Auftraggeber weiter. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung so weit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen
der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.


mailto:vertireb@netmicro.de

Seite 2 von 2

5N eismaoglichkeite|
(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten Pflichten mit geeigneten Mitteln nach.

(2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Priifer erforderlich sein, werden diese zu den Ublichen Geschaftszeiten ohne Stérung
des Betriebsablaufs nach Anmeldung unter Berlicksichtigung einer angemessenen Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit
angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und organisatori-
schen MalBnahmen abhangig machen. Sollte der durch den Auftraggeber beauftragte Prifer in einem Wettbewerbsverhaltniszu dem Auftragnehmer stehen, hat der Auftragnehmer
gegen diesen ein Einspruchsrecht.

Fur die Unterstiitzung bei der Durchfiihrung einer Inspektion mit dem Auftraggeber wird dem Auftragnehmer sein Aufwand zu seinen jeweiligen gtiltigen Stundensétzen vergtitet.

(3) Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehérde des Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend.
Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehorde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei
der ein Verstol nach dem Strafgesetzbuch strafbewehrt ist.

Subunternehmer (weitere Auftragsverarbeiter)
(1) Der Auftragnehmer bedient sich zur Erfillung seiner vertraglichen Verpflichtungen in bestimmten Féllen Subunternehmer.

(2) Ein solches Subunternehmerverhéltnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung
beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsma3nahmen zu
gewahrleisten. Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor Hinzuziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer
den Auftraggeber mit einer Frist von drei Wochen. Der Auftraggeber kann der Anderung - innerhalb einer angemessenen Frist — aus wichtigem Grund widersprechen. Erfolgt kein
Widerspruch innerhalb der Frist, gilt die Zustimmung zur Anderung als gegeben.

(3) Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu
Ubertragen.

3 8 Durchfiihrung und Vergltung bei Fernwartung

(1) Netmicro Solutions GmbH setzt zur Durchfiihrung einer Fernwartung TeamViewer ein. Es gelten zusatzlich die Softwarebestimmungen (EULA) der Firma TeamViewer. TeamViewer stellt
mithilfe etablierter technischer und organisatorischer MaBnahmen (TOM) sicher, dass ein angemessenes Sicherheitslevel beim Umgang mit Daten eingehalten wird. Damit erfillen wir Art. 32
DSGVO in Verbindung mit Art. 25 DSGVO.

(2) Der Fernwartungsservice wird innerhalb der tblichen Geschéftszeiten von Netmicro Solutions GmbH angeboten. Die Ausfihrung des Supports ist Lastabhangig, in der Regel wird aber
sofort eine Fernwartung angeboten. Ein Anspruch auf eine Terminausfihrung besteht nicht. Ein Anspruch auf Dienstleistung besteht nicht. Netmicro Solutions GmbH behalt sich vor, den
Support ohne Angabe von Griinden abzulehnen oder einen spateren Termin hierflr anzusetzen.

(3) Sofern keine Sondervereinbarungen oder Servicevertrage abgeschlossen sind, konnen fiir die Fernwartung zusétzliche Kosten entstehen. Die Fernwartungsmaf3nahmen werden dann in
Serviceeinheiten (15 Minuten) berechnet. Jede weitere angefangene Viertelstunde wird als zusétzliche Serviceeinheit berechnet. Es gelten die derzeitigen Stundensétze von Netmicro Soluti-
ons GmbH, die vor Beginn einer Fernwartung erfragt werden kénnen bzw. vorab ein Angebot mit einer Schétzangabe angefordert werden kann. Abgerechnet wird nach tatséchlichem
Aufwand. Eine Rechnungsstellung erfolgt per E-Mail.

(4) Personenbezogene Daten werden im Rahmen der Auftragsverarbeitung in einem Mitgliedsstaat der Europdischen Union (EU) oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum (EWR) oder der Schweiz verarbeitet.
3 9 Haftunc

(1) Generell haftet jeder Verantwortliche fur einen Schaden, der durch eine Verarbeitung verursacht wurde, die nicht den Anforderungen der DSGVO gentigt. Der Auftragsverarbeiter haftet fur
den durch eine Verarbeitung verursachten Schaden nur dann, wenn er

o seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus der DSGVO nicht nachgekommen ist oder o unter Nichtbeachtung der rechtmafig erteilten Anweisungen des fir die
Datenverarbeitung Verantwortlichen gehandelt hat, oder

o unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des fir die Datenverarbeitung Verantwortlichen gehandelt hat.

3 10 Informationspflichten, Sc ormklausel, Rechtswah

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfindung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MalBnahmen Dritter gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dartiber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich dariber informieren, dass die Hoheit und das Eigentum an den

Daten ausschlieBSlich beim Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-Grundverordnung liegen.

(2) Anderungen und Erganzungen dieser Bedingungen und aller ihrer Bestandteile — einschlieBlich etwaiger Zusicherungen des Auftragnehmers — bediirfen einer schriftlichen Vereinba-
rung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen
handelt. Dies giltauch fiir den Verzicht auf dieses Formerfordernis. Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen des Vertrages vor. Sollten
einzelne Teile dieser Bedingungen unwirksam sein, so beriihrt dies die Wirksamkeit der Anlage im Ubrigen nicht.

(3) Es gilt deutsches Recht.



